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Conformitatea cu OUG nr, 155/2024

NIS2@RO - Securitate Cibernetica

Parcursul documentelor si termenelor pentru entitati

/N

iz nis2consult.ro


https://nis2consult.ro/

Prezentare Generala

Ce este OUG nr. 155/2024?

Ordonanta de Urgenta nr. 155/2024 transpune Directiva NIS2 in legislatia
romana, stabilind un cadru cuprinzator pentru securitatea cibernetica la
nivel national.

Entitati Vizate
Entitatile din sectoarele din Anexele 1 si 2 care isi desfasoara activitatea in

Romania si indeplinesc criteriile de dimensiune specificate.

[ © Termen limita pentru notificare: 30 de zile de la intrarea in vigoare

Domenii Cheie de Conformitate

Notificare si inregistrare, evaluarea riscurilor, autoevaluarea maturitatii,
auditurile de securitate si raportarea incidentelor.
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Notificarea Initiala si Inregistrarea

[ g Termen: 30 de zile de la intrarea in vigoare a OUG nr. 155/2024

Informatii Necesare

@ Date de identificare ale entitatii (denumire, CUL, adresa)
@ Activitatea desfasurata (coduri CAEN) Platforma NIS2@RO
@ Dimensiunea entitatii (salariati, cifra de afaceri)

@ Persoana responsabild cu securitatea cibernetic

Modalitati de Transmitere

Principal: Platforma NIS2@RO
Alternativ: E-mail la evidenta@dnsc.ro sau depunere fizica
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Evaluarea Nivelului de Risc

( g Termen: 60 de zile de la comunicarea deciziei de inregistrare

Metodologia de Evaluare

Entitatile utilizeaza Instrumentul ENIRE@RO sau Platforma NIS2@RO pentru calculul
nivelului de risc, considerand dimensiunea entitatii, natura atacului, impactul si
probabilitatea de materializare.

Categorii de Cerinte de Securitate
® Basic-0-99 puncte o Important - 100-199 puncte

‘ Esential - 200-1500 puncte A  Exceptii: Sectorul bancar, TIC B2B

Tipologii de Actori si Atacuri

Terorism
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Infractiuni Competitori
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Autoevaluarea Nivelului de Maturitate

[ g Termen: Anual + Prima evaluare in 60 de zile de la evaluarea riscului

Procesul de Autoevaluare

1 Evaluarea masurilor de gestionare a riscurilor 2 Identificarea nivelului de maturitate

3 Elaborarea raportului de autoevaluare 4 Asumarea raportului de catre management

Documentul Rezultat

Raportul trebuie sa reflecte starea reala a masurilor implementate si sa identifice ariile care
necesita imbunatatiri.

Nota: Entitdtile esentiale trebuie sd intocmeasca si un plan de mdsuri pentru remedierea deficientelor in termen de 30 de
zile.

&

Evaluare Continua
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Planul de Masuri pentru Remedierea
Deficientelor

[ g Termen: 30 de zile de la realizarea autoevaluarii

Aplicabilitate

Obligatoriu doar pentru Entitatile Esentiale conform clasificarii din OUG nr. 155/2024.

Procesul de Remediere

‘ Identificarea Deficientelor Q Elaborarea Planului
In urma autoevaluarii Asumat de management
Transmiterea catre DNSC Implementarea Masurilor
in termen de 30 de zile Conform termenelor asumate

Plan de Masuri
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Auditul de Securitate Cibernetica

Cand se realizeaza auditul?

@ Periodic: Conform ordinului Directorului DNSC
@® Ad-hoc: La solicitarea motivatd a DNSC

@ Dupa un incident semnificativ sau schimbari majore

Cine realizeaza auditul?

Auditorii de securitate cibernetica atestati de DNSC.
Costurile sunt suportate de entitatea auditata.

Procesul post-audit
B Transmiterea rezultatelor catre DNSC in termen de 5 zile
B Intocmirea planului de masuriin 15 zile lucritoare

©@ Notificarea implementarii masurilor in 5 zile de la termen
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Raportarea Incidentelor de Securitate

[ A\ Entitdtile esentiale si importante trebuie sa raporteze orice incident cu impact semnificativ.
Termene de Raportare
24ore Avertizare timpurie 72ore Raportare initiala

30zile Raport final La cerere Raport intermediar

Platforma de Raportare

Raportarea se face prin Platforma Nationala pentru Raportarea Incidentelor de Securitate
Cibernetica (PNRISC).

Continutul Raportului Final

Descriere detaliata, tipul amenintarii, masurile aplicate si impactul transfrontalier.
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Raportarea Voluntara si Vulnerabilitati

Raportarea Voluntara Raportarea Vulnerabilitatilor
Entitatile pot raporta voluntar: Orice persoana poate raporta DNSC NetworkSecurity
vulnerabilitati in termen de 48 ore de la _ Simm - :

® Incidente si amenintari cibernetice ) o
identificare.

® Incidente evitate la limit3
® primirea si remedierea vulnerabilitatilor

Obligatii pentru Entitati

Entitatile esentiale/importante trebuie sa instituie procese de management al vulnerabilitatilor
TIC si sa publice modalitatile de contact pentru raportare.
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Cronologia Obligatiilor

Termene Cheie pentru Conformitate

Termene limita (zile)

Notificare initiala
Decizie inregistrare (Esentiale)

Decizie nregistrare (Importante)

Evaluare nivel risc

Autoevaluare maturitate

Plan remediere (Esentiale)
Raportare incidente (avertizare)

Raportare incidente (initial)

Raportare incidente (final)

0 20 40 60 80 100 120 140 160
Zile
@ \otificare si inregistrare Evaluare si Raportare ) Remediere si Audit

. Incidente si Vulnerabilitati

* Termenele sunt calculate de la momentul de referintd specificat in OUG nr. 155/2024
Puncte Cheie de Retinut

© Notificarea initiala trebuie realizata in cel mult 30 de zile de la intrarea in vigoare a OUG

© Actualizarea informatiilor din notificare: 15 zile pentru date de identificare, 90 zile pentru alte
informatii

© Raportarea incidentelor semnificative: avertizare in 24h, raport initial in 72h, raport final in 30 zile
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