ORDINUL
Nr. yyy/zz.ll.aaaa

pentru aprobarea cerintelor privind procesul de notificare in vederea
Inregistrarii si metoda de transmitere a informatiilor

Avand in vedere dispozitiile art. 18 alin. (9) si ale art. 10 alin. (2) din Ordonanta de urgenta a Guvernului nr.
155/2024 privind instituirea unui cadru pentru securitatea cibernetica a retelelor si sistemelor informatice din
spatiul cibernetic national civil, precum si ale dispozitiilor art. 5 lit. b) si ale art. 7 alin. (3) - (4) din Ordonanta
de urgentda a Guvernului nr. 104/2021 privind infiintarea Directoratului National de Securitate Cibernetica,
aprobata cu modificari si completari prin Legea nr. 11/2022, cu modificarile ulterioare,

Directorul Directoratului National de Securitate Cibernetica emite prezentul ordin:

Art. 1 - Se aproba Cerintele privind procesul de notificare in vederea inregistrarii si metoda de transmitere a
informatiilor, prevazute in Anexa nr. 1 la prezentul ordin.

Art. 2 - Prezentul ordin se publica in Monitorul Oficial al Romaniei, Partea 1.

Directorul Directoratului National de Securitate Cibernetica
Dan - Petre CIMPEAN



Anexanr. 1
Cerinte privind procesul de notificare in vederea inregistrarii

si metoda de transmitere a informatiilor

Art. 1 — (1) Cerintele privind procesul de notificare in vederea inregistrarii entitatilor esentiale si importante
si metoda de transmitere a acestei notificari, denumite in continuare cerinte, asigura un cadru coerent si eficient
pentru entitatile din sectoarele prevazute in Anexele nr. 1 si 2 la Ordonanta de urgentd a Guvernului nr.
155/2024 in procesul de notificare si au ca obiective generale:

a) procedurarea si standardizarea procesului de notificare in vederea inregistrarii in Registrul entitatilor
identificate drept esentiale sau importante;

b) stabilirea metodei de transmitere a informatiilor, ih cadrul procesului de notificare a Directoratului National
de Securitate Ciberneticd, denumit in continuare DNSC, 1n vederea inregistrarii entitatilor.

(2) Sintagmele si termenii utilizati in cuprinsul prezentelor cerinte au intelesul acordat acestora de Ordonanta
de urgentd a Guvernului nr. 155/2024.

Art. 2 - (1) Tn vederea facilitdrii procesului de identificare si calificare a unei entitati drept esentiald sau
importanta conform prevederilor Ordonantei de urgenta a Guvernului nr. 155/2024, a notificarii si inscrierii
sale in Registrul entitatilor, precum si a automatizarii procesului, DNSC pune la dispozitia entitatilor doua
mecanisme, respectiv:

a) un instrument digital de evaluare si generare a datelor de notificare, denumit Instrument NIS2@RO;
b) o platforma de inrolare, informare si cooperare, denumita Platforma NIS2@RO.

(2) Platforma NIS2@RO se utilizeaza pentru facilitarea proceselor de interactiune cu entitatile si a pastrarii
evidentei acestora.

(3) In situatia in care Platforma NIS2@RO este indisponibili, entititile utilizeaza Instrumentul NIS2@RO in
procesul de identificare in vederea inscrierii in Registrul entitatilor prin generarea formularului de notificare.

(4) Ghidurile de utilizare sunt incluse in cele doua mecanisme specifice si furnizeaza instructiuni despre
modalitatile de lucru cu acestea.

Art. 3 - (1) Mecanismele prevazute la art. 2 sunt destinate tuturor entitatilor, astfel cum acestea sunt definite

de dispozitiile art. 4 lit. f) din Ordonanta de urgenta a Guvernului nr. 155/2024 si se utilizeaza in relatia cu
DNSC.

(2) Accesarea celor doua mecanisme se realizeaza astfel:

a) Platforma NIS2@RO — acces online, pe baza unui cont de utilizator al entitatii, dupa autentificarea pe site-
ul platformanis2.ro;

b) Instrumentul NIS2@RO - utilizare locala, prin acces direct, dupa descarcarea fisierului de pe site-urile
DNSC (dnsc.ro sau platformanis2.ro).

(3) Mecanismele prevazute la alin. (2) faciliteaza evaluarea datelor si informatiilor furnizate de catre entitate
n vederea identificarii acesteia drept esentialda sau importanta si, ulterior evaludrii incadrarii in domeniul de
aplicare a Ordonantei de urgenta a Guvernului nr. 155/2024, genereaza formularul de notificare.

(4) Dupa verificarea si, dupa caz, actualizarea informatiilor introduse de catre entitate, formularul de notificare
se salveazd in format .PDF si se semneaza electronic sau, dupa caz, olograf, de catre
reprezentantul/reprezentantii entitatii, urmand a fi transmis catre DNSC prin intermediul uneia dintre metodele
mentionate la art. 10 - 12.



(5) DNSC evalueaza informatiile cuprinse in notificare si poate solicita entitatii, dupa caz, completarea ori
clarificarea datelor si informatiilor, sau furnizarea de documente justificative suplimentare, in vederea
stabilirii incadrarii acesteia in domeniul de aplicare al Ordonantei de urgenta a Guvernului nr. 155/2024.

Art. 4 - Formularul de notificare este prevazut in Anexa nr. 1 la prezentele cerinte si structurat in sase sectiuni,
astfel: Date generale; Date specifice; Situatii specifice; Documente anexate; Rezultat final si Reprezentare
entitate.

Art. 5 - (1) Sectiunea Date generale se refera la:

a) date privind identitatea entitatii, astfel: denumire entitate, CUI sau, dupa caz, nr. de inregistrare in alte
registre nationale, pentru entitatile care nu sunt inregistrare in Romania;

b) date de contact ale entitatii, astfel: adresa sediu social, cod postal, adresa de e-mail, adresa URL a site-ului,
numar telefon fix, numar telefon mobil;

c) date privind activitatea desfasurata de catre entitate, astfel: CAEN principal si, dupa caz, CAEN secundare
autorizate. Se completeazd CAEN-urile secundare autorizate care au corespondentd in Sectoarele si
subsectoarele cuprinse Tn Anexele 1 si 2 la Ordonanta de urgenta a Guvernului nr. 155/2024.

(2) Sectiunea Date specifice se refera la:

a) date privind dimensiunea entitatii, astfel: numar mediu anual de salariati, cifra de afaceri anuala neta si
totalul activelor, conform dispozitiilor legale. Aceste informatii trebuie sa fie necesare, utile si concludente,
pentru a determina daca au fost indeplinite conditiile prevazute la art. 5, respectiv art. 6 din Ordonanta de
urgentd a Guvernului nr. 155/2024, cu luarea in considerare a criteriilor stabilite de art. 8 din acelasi act
normativ.

b) date privind serviciile furnizate, astfel: sector, subsector si tipul de entitate. Tipul de entitate conform
Anexelor 1 si 2 la Ordonanta de urgentd a Guvernului nr. 155/2024.

C) atunci cand aceasta a fost deja desemnata, date privind persoana responsabild cu securitatea cibernetica,
numitd n considerarea dispozitiilor art. 14 alin. (3) si (4) din Ordonanta de urgentd a Guvernului nr. 155/2024,
astfel: nume, prenume, functia detinuta in cadrul entitatii, adresa de e-mail si numar telefon mobil;

d) date privind mijloacele permanente de contact si persoana insarcinata cu monitorizarea mijloacelor de
contact, astfel: nume, prenume, adresa de e-mail, numar telefon mobil si, dupa caz, numar telefon fix si contul
NIS2@RO;

e) date privind retelele si sistemele informatice: totalitatea intervalelor de adrese IP publice ale entitatii;

f) date privind prezenta in Uniunea Europeand, astfel: statele membre ale Uniunii Europene in care entitatea
furnizeaza servicii care se incadreaza in sectoarele din Anexele nr. 1 si 2 la Ordonanta de urgentd a Guvernului
nr. 155/2024, adrese ale celorlalte sedii din Uniunea Europeana;

g) reprezentantul desemnat de catre entitate, atunci cand aceasta nu este stabilitd in Uniunea Europeana, astfel:
nume, prenume, domiciliu, adresa de e-mail si numarul de telefon mobil in cazul persoanelor fizice si, in cazul
persoanelor juridice, denumirea, adresa sediului social, precum si adresa de e-mail si numarul de telefon mobil.

(3) Sectiunea Situatii specifice se refera la:

a) rezultatele autoevaluarii impactului generat de perturbarea serviciului furnizat de entitate, conform
ordinului prevazut la art. 10 alin. (2) din Ordonanta de urgentd a Guvernului nr. 155/2024;

b) faptul ca entitatea a fost identificata sau nu drept entitate critica conform dispozitiilor Legii nr. 294/2024
privind rezilienta entitatilor critice si pentru modificarea unor acte normative;

c) rezultatele autoanalizei privind furnizarea de servicii care depind de infrastructuri informatice si de
comunicatii de interes national, astfel cum sunt definite la art. 2 lit. d) din Legea nr. 163/2021 privind adoptarea
unor masuri referitoare la infrastructuri informatice si de comunicatii de interes national si conditiile
implementarii retelelor 5G;

3



d) rezultatele autoanalizei privind faptul ca entitatea este singurul furnizor al unui serviciu care este esential
pentru sustinerea unor activitdti societale si economice critice, conform dispozitiilor art. 9 lit. a) din Ordonanta
de urgenta a Guvernului nr. 155/2024.

(4) Sectiunea Documente anexate se refera la informatiile necesare, concludente si suficiente din care sa
rezulte indeplinirea conditiilor pentru identificare conform dispozitiilor art. 18 alin. (3) lit. j) din Ordonanta
de urgenta a Guvernului nr. 155/2024, fiind astfel obligatorie atasarea urmatoarelor, cu precizarea denumirilor
fisierelor atasate, cat si @ numarului acestora:

a) documentele care atesta incadrarea in plafoanele referitoare la numarul mediu anual de salariati, cifra de
afaceri anuala neta si activele totale, conform cerintelor legale;

b) dupa caz, autoevaluarea conform ordinului pentru aprobarea criteriilor si pragurilor de determinare a
gradului de perturbare a unui serviciu si metodologia de evaluare a nivelului de risc al entitatilor prevazut la
art. 10 alin. (2) din Ordonanta de urgenta a Guvernului nr. 155/2024;

c) alte documente solicitate de catre DNSC, in cadrul procesului de inregistrare, care atesta veridicitatea
datelor furnizate prin intermediul formularului de notificare.

(5) Sectiunea Rezultatul final se refera la propunerea de calificare drept entitate esentiala sau importanta, ca
urmare a autoevaludrii entitatii in conformitate cu prevederile Ordonantei de urgentd a Guvernului nr.
155/2024 si prezentele cerinte.

(6) Sectiunea Reprezentare entitate se refera la reprezentantul/reprezentantii legal/i al/ai entitatii, care atesta
cele declarate si prevede: numele, prenumele si dupa caz, functia detinuta in cadrul entitatii, cat si semnatura
acestuia.

Art. 6 - (1) In cazul utilizarii Platformei NIS2@RO, formularul de notificare semnat cu semnatura electronica
calificatd, de catre reprezentantul/reprezentantii legal/i al/ai entitatii si, dupa caz, documentele justificative, se
incarcd 1n platforma pusa la dispozitie conform prezentelor cerinte.

(2) In cazul utilizarii Instrumentului NIS2@RO, formularul de notificare, semnat cu semnitura electronica
calificata atunci cnd acesta se depune pe suport electronic, sau semnat olograf, atunci cand acesta se depune
pe suport hartie, de catre reprezentantul/reprezentantii legal/i al/ai entitatii si, dupd caz, documentele
justificative, se transmit DNSC, conform prezentelor cerinte:

a) Tn format electronic, la adresa de e-mail evidenta@dnsc.ro;
b) prin depunere fizica, pe suport hartie sau pe un suport informatic, la sediul DNSC.

Art. 7 - (1) Dupa confirmarea primirii, DNSC analizeaza notificarea si documentele anexate pentru a verifica
dacad sunt respectate cerintele legale.

(2) Tn cadrul procesului de evaluare a notificarii, DNSC analizeazi informatiile si datele transmise de catre
entitate din perspectiva acuratetei, exhaustivititii, concludentei si pertinentei datelor. In urma analizei, DNSC
poate solicita entitatii transmiterea de date si informatii suplimentare pentru completarea sau clarificarea
notificarii sau, dupa caz, furnizarea de noi inscrisuri care sa ateste informatiile sau datele transmise.

Art. 8 - (1) Atunci cand o entitate este identificata drept esentiald sau importanta Tn urma evaluarii notificarii,
DNSC procedeaza la inregistrarea acesteia n registrul entitatilor.

(2) In vederea inregistrarii entitatilor, in baza rezultatului evaluirii, se emite decizia de inregistrare a entititii
n registrul entitatilor conform art. 18 alin. (4), respectiv alin. (5) din Ordonanta de urgenta a Guvernului nr.
155/2024.

(3) Atunci cand, Tn urma evaluarii notificarii, entitatea nu se incadreaza in domeniul de aplicare al Ordonantei
de urgenta a Guvernului nr. 155/2024, aceasta nu se inregistreaza in registrul entitatilor, urmand a fi notificata
n acest sens.



Art. 9 - Dupa finalizarea procesului de inregistrare conform dispozitiilor art. 8 alin. (1), DNSC transmite

entitatii decizia pentru identificarea si inscrierea in registru, conform prevederilor Ordonantei de urgenta a
Guvernului nr. 155/2024.

Art. 10 — (1) Transmiterea formularului de notificare se realizeaza prin intermediul uneia dintre urmatoarele
metode de transmitere:

a) Platforma NIS2@RO;
b) Posta electronica;
c) Depunerea fizica.

(2) Principala metoda de transmitere este cea prevazuta la alin. (1) lit. a). Atunci cand entitatile procedeaza la
nrolarea in Platforma NIS2@RO, introducerea datelor si a documentelor necesare pentru derularea procesului
de Tnregistrare, inclusiv pentru transmiterea formularului de notificare, se face exclusiv prin intermediul
platformei.

(3) Atunci cand Platforma NIS2@RO nu este disponibila, transmiterea formularelor de notificare se
efectueaza prin posta electronica, la adresa de e-mail evidenta@dnsc.ro, pusa la dispozitie de catre DNSC.

(4) Atunci cand nu este disponibilda niciuna dintre metodele prevazute la alin. (1) lit. a) si b), entitatile
procedeaza la depunerea fizica a documentelor, Th format letric sau in format electronic (CD/DVD), la sediul
DNSC de la adresa str. Italiana, nr. 22, Bucuresti, sector 2, personal sau printr-un serviciu specializat de posta
si curierat cu confirmare de primire.

Art. 11 - Indiferent de metoda de transmitere a formularului de notificare, data la care se considera a fi primita
notificarea este cea la care DNSC confirma primirea acesteia.

Art. 12 — (1) Tn cazul In care o entitate nu s-a inregistrat pe Platforma NIS2@RO in cadrul procesului de

aceasta devine disponibila.

(2) In situatia prevazuta la alin.(1), entitatea introduce Tn Platforma NIS2@RO datele din formularul de
notificare transmis anterior, intr-un termen de cel mult 20 zile de la data la care platforma a devenit disponibila,
urmand ca DNSC sa valideze si sa confirme datele introduse. DNSC va transmite o notificare cu privire la
disponibilitatea platformei persoanelor insarcinate cu monitorizarea mijlocelor de contact indicate de citre
entitati in formular.

Art. 13 - DNSC asigura respectarea prevederilor Regulamentului (UE) 2016/679 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

Art. 14 - Procesul de notificare n vederea inregistrarii in Registrul entitatilor nu depaseste un termen de 30
de zile de la publicarea in Monitorul oficial al Roméaniei a prezentelor cerinte.

Art. 15 - Anexa nr. 1 face parte integranta din prezentele cerinte.
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Anexa nr. 1 la Cerintele privind procesul de notificare in vederea inregistrarii si metoda de transmitere
a informatiilor

FORMULAR NOTIFICARE

A. DATE GENERALE
Al. Date privind identificarea entitatii
DENUMIRE ENTITATE
CUL:
Numar inregistrare in alte registre nationale:
A2. Date de contact ale entitatii
Adresa sediu social:
Cod postal:
Adresa de e-mail:
Adresa URL a site-ului:
Nr. telefon fix:
Nr. telefon mobil:
A3. Date privind activitatea desfasurata de citre entitate
CAEN principal:
CAEN secundare:
B. DATE SPECIFICE
B1. Date privind dimensiunea entitatii
Numarul mediu anual de salariati:
Cifra de afaceri anuala neta (EUR):
Activele totale detinute (EUR):

Dimensiunea entitatii conform art. 8 din Ordonanta de urgenta a Guvernului nr.
155/2024:

B2. Date privind serviciile furnizate

Tipul de entitate

Sectoare

Subsectoare (daca e cazul)

B3. Date privind persoana responsabila cu securitatea cibernetica
Este desemnata o persoana responsabila cu securitatea cibernetica?

Nume:

Prenume:



Functia:
Adresa de e-mail:
Nr. telefon mobil:

B4. Date privind mijloacele permanente de contact si persoana insircinata cu monitorizarea mijloacelor de
contact

B4.1. Persoana insarcinatd cu monitorizarea mijloacelor de contact

Persoana insarcinata cu monitorizarea mijlocelor de contact este aceeasi cu persoana responsabila cu
securitatea cibernetica

Nume:

Prenume:

B4.2. Mijloace permanente de contact

Nr. telefon mobil:

Nr. telefon fix:

Adresi de e-mail:

Contul NIS2@RO:

BS5. Date privind retelele si sistemele informatice

Intervale de adrese IP publice

B6. Date privind prezenta in UE
B6.1. Furnizare servicii in UE

State membre ale Uniunii Europene in care entitatea furnizeaza servicii care se incadreaza in anexa nr. 1 sau
anexa nr. 2 la Ordonanta de urgenta a Guvernului nr. 155/2024:

Adresa sediilor din UE:

B6.2. Entitate terta

Nu este cazul sa aplicam pentru aceasta subsectiune
Persoana desemnati ca reprezentant in Romania:
Reprezentant persoana juridica

Denumirea entitatii:

Adresa sediu social:

Nr. telefon mobil:

Adresa de e-mail:

Reprezentant persoana fizica sau persoana de contact din cadrul persoanei juridice
Nume

Prenume:

Domiciliul:

Adresa de e-mail:



Nr. telefon mobil:
C. SITUATII SPECIALE
Aplicarea art. 9 din Ordonanta de urgenta a Guvernului nr. 155/2024

9a. Singurul furnizor al unui serviciu care este esential pentru sustinerea unor activitati societale si

. - Selectati
economice critice. >
9b. Perturbarea serviciului furnizat de entitate ar putea avea un impact semnificativ asupra sigurantei Selectati
publice, a securitatii publice sau a sanatatii publice. ’
9c. Perturbarea serviciului furnizat de entitate ar putea genera un risc sistemic semnificativ, in special Selectati
pentru sectoarele Tn care o astfel de perturbare ar putea avea un impact transfrontalier. ’
9d. Entitatea este criticd datoritd importantei sale specifice la nivel national sau regional pentru Selectati

sectorul sau tipul de servicii in cauza sau pentru alte sectoare interdependente.
Aplicarea Legii nr. 294/2024 privind rezilienta entitdtilor critice si pentru modificarea unor acte normative:
Entitatea este identificatd ca entitate critica (conform dispozitiilor Legii nr. 294/2024) in Romania? Selectati
D. DOCUMENTE ANEXATE

Avem documente anexate?

Documente anexate in numar de:

Documente care atesta indeplinirea criteriilor stabilite la art. 8 din Ordonanta de urgenta a Guvernului nr.
155/2024:

Autoevaluarea aplicarii art. 9 din Ordonanta de urgenta a Guvernului nr. 155/2024:

Alte documente solicitate de catre DNSC:

E. REZULTAT FINAL

Tindnd cont de OUG nr. 155/2024, in baza informatiilor/datelor introduse si a
evaluarii NIS2@RO, [denumirea entitatii (...)] este:

F. REPREZENTARE ENTITATE

Entitate ........

Nume
Prenume
Functia:

Semnatura: Data:



